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1.  APROBACION Y ENTRADA EN VIGOR

Texto aprobado por la Gerencia de Fomento de Técnicas Extremenias, el dia 9 de septiembre
de 2021. Esta Politica de Seguridad de la Informacién es efectiva desde dicha fecha y estara
vigente hasta que sea reemplazada por una nueva.

La entrada en vigor de la presente Politica de Seguridad de la Informacion supone la
derogacion de cualquier otra que existiera a cualquier nivel de la organizacion.

2. INTRODUCCION

Fomento de Técnicas Extremenas depende de los sistemas TIC (Tecnologias de Informacién
y Comunicaciones) para alcanzar sus objetivos. Estos sistemas deben ser administrados con
diligencia, tomando las medidas adecuadas para protegerlos frente a danos accidentales o
deliberados que puedan afectar a la disponibilidad, integridad, confidencialidad, autenticidad, o
trazabilidad de la informacién tratada o los servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacion y la
prestacion continuada de los servicios, actuando preventivamente, supervisando la actividad
diaria y reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evoluciéon con potencial
para incidir en la disponibilidad, integridad, confidencialidad, autenticidad, trazabilidad, uso
previsto y valor de la informacién y los servicios. Para defenderse de estas amenazas, se
requiere una estrategia que se adapte a los cambios en las condiciones del entorno para
garantizar la prestacién continua de los servicios.

Esto implica que se deben aplicar las medidas de seguridad exigidas por el Esquema Nacional
de Seguridad y la Ley Organica de Proteccion de Datos y Reglamento Europeo de Proteccion
de Datos, asi como realizar un seguimiento continuo de los niveles de prestacion de servicios,
seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los
incidentes para garantizar la continuidad de los servicios prestados.

Fomento de Técnicas Extremenas debe cerciorarse de que la seguridad de la informacién es
una parte integral de cada etapa del ciclo de vida del sistema, desde su concepcion hasta su
retirada de servicio, pasando por las decisiones de desarrollo o adquisicion y las actividades de
explotacion. Los requisitos de seguridad y las necesidades de financiacion deben ser
identificados e incluidos en la planificacion, en la solicitud de ofertas, y en pliegos de licitacién
para proyectos de TIC.

Fomento de Técnicas Extremenas debe estar preparada para prevenir, detectar, reaccionar y
recuperarse de incidentes, de acuerdo al Esquema Nacional de Seguridad y a la Ley Organica
de Proteccion de Datos.
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Esta Politica de Seguridad sigue las indicaciones de la guia CCN-STIC-805 del Centro
Criptolégico Nacional, centro adscrito al Centro Nacional de Inteligencia.

2.1. PREVENCION

Fomento de Técnicas Extremefas debe evitar, o al menos prevenir en la medida de lo
posible, que la informacién o los servicios se vean perjudicados por incidentes de seguridad.
Para ello se implementaran las medidas minimas de seguridad determinadas por el ENS,
RGPD y la LOPD, asi como cualquier control adicional identificado a través de una evaluacion
de amenazas Yy riesgos.

Estos controles, y los roles y responsabilidades de seguridad de todo el personal, van a estar
claramente definidos y documentados. Para garantizar el cumplimiento de la politica, Fomento
de Técnicas Extremenas debe:

- Autorizar los sistemas antes de entrar en operacion.

- Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

- Solicitar la revisién perioddica por parte de terceros con el fin de obtener una evaluacion
independiente.

2.2. DETECCION

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde
una simple desaceleracion hasta su detencion, es preciso monitorizar la operacion de manera
continua, para detectar anomalias en los niveles de prestacion de los servicios y actuar en
consecuencia segun lo establecido en el Articulo 9 del ENS.

La monitorizacién es especialmente relevante cuando se establecen lineas de defensa de
acuerdo con el Articulo 8 del ENS. Se estableceran mecanismos de deteccién, analisis y
reporte que lleguen a los responsables, tanto regularmente, como cuando se produzca una
desviacion significativa de los parametros que se hayan preestablecido como normales.

2.3. RESPUESTA
Fomento de Técnicas Extremenas establecera las siguientes medidas:

- Mecanismos para responder eficazmente a los incidentes de seguridad.

- Designar un punto de contacto para las comunicaciones con respecto a incidentes
detectados en otros departamentos o en otros organismos.

- Establecera protocolos de intercambio de informacién sobre posibles incidentes con
clientes y proveedores.
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2.4. RECUPERACION

Para garantizar la disponibilidad de los servicios y la resiliencia de sus sistemas de informacion,
Fomento de Técnicas Extremenas dispone de los medios y técnicas necesarios que permiten
garantizar la recuperacion de los servicios esenciales.

3. ALCANCE

Esta Politica de seguridad de la informacion se aplicara a los sistemas de informacién de
Fomento de Técnicas Extremenas relacionados con el ejercicio de sus competencias y a
todos los usuarios con acceso autorizado a los mismos con independencia de la naturaleza de
su relacién juridica con la organizacion. Todos ellos tienen la obligacién de conocer y cumplir
esta Politica y la normativa de seguridad derivada, siendo responsabilidad del Comité de
seguridad de la informacion disponer los medios necesarios para que la informacion llegue al
personal afectado.

4. MISION

Fomento de Técnicas Extremefias define la presente Politica de Seguridad de la Informacion,
de caracter obligatorio para empleados y empresas colaboradoras, teniendo como objetivo
fundamental garantizar la seguridad de la informacién y la prestacién continuada de los
servicios que proporciona, actuando preventivamente, supervisando la actividad vy
reaccionando con celeridad frente a los incidentes que puedan ocurrir.

Esta Politica debe sentar las bases para que el acceso, uso, custodia y salvaguarda de los
activos de informacion, de los que se sirve Fomento de Técnicas Extremenas para
desarrollar sus funciones, se realicen, bajo garantias de seguridad, en sus distintas
dimensiones:

- Disponibilidad: propiedad o caracteristica de los activos consistentes en que las
entidades o procesos autorizados tengan acceso a los mismos cuando lo requieran.

- Integridad: propiedad o caracteristica consistente en que el activo de informacién no
sea alterado de manera no autorizada.

- Confidencialidad: propiedad o caracteristica consistente en que la informacién ni se
ponga a disposicion, ni se revele a individuos, entidades o procesos no autorizados.

- Autenticidad: propiedad o caracteristica consistente en que una entidad sea quien dice
ser o bien que garantice la fuente de la que proceden los datos.

- Trazabilidad: propiedad o caracteristica consistente en que las actuaciones de una
entidad puedan ser imputadas exclusivamente a dicha entidad.

Bajo estas premisas los objetivos especificos de la Seguridad de la informacion en Fomento
de Técnicas Extremenas seran:
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Velar por la seguridad de la informacion, en las distintas dimensiones antes descritas.
Gestionar formalmente la seguridad, sobre la base de procesos de analisis de riesgos.
Elaborar, mantener y probar los planes de contingencias y continuidad de la actividad
que se definan para los distintos servicios ofrecidos por la organizacion.

Realizar una adecuada gestién de incidencias que afecten a la seguridad de la
informacion.

Mantener informado a todo el personal acerca de los requerimientos de seguridad, y
difundir buenas practicas para el manejo seguro de la informacion.

Proporcionar los niveles de seguridad acordados con terceras partes cuando se
compartan o cedan activos de informacion.

Cumplir con la reglamentaciéon y normativa vigente.

Esta Politica de Seguridad:

5.

Se aprobara formalmente por la organizacion.

Se revisara regularmente, de manera que se adapte a las nuevas circunstancias,
técnicas u organizativas, y evite la obsolescencia.

Se comunicara a todos los empleados y empresas externas qué trabajen con Fomento
de Técnicas Extremenas.

MARCO NORMATIVO

La organizacion ha creado un repositorio de normativa y requisitos legales, que actualiza de
forma periddica y que esta disponible en la nube privada de la organizacion.

6.

ORGANIZACION DE LA SEGURIDAD

6.1. COMITES: FUNCIONES Y RESPONSABILIDADES

El Comité de Seguridad coordina la seguridad de la informaciéon en Fomento de Técnicas
Extremenas. Este Comité dara soporte a la organizacion y estara formado por:

Responsable del Servicio
Responsable de la Informacion
Responsable de Seguridad
Responsable del Sistema

El Comité de Seguridad tendra las siguientes funciones:

Promover la mejora continua del Sistema de Gestion de la Seguridad de la Informacion.
Elaborar la estrategia de evolucién de Fomento de Técnicas Extremenas en lo que
respecta a seguridad de la informacion.
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- Elaborar y revisar regularmente la Politica de Seguridad de la Informacién para que sea
aprobada por la organizacion.

- Aprobar la normativa de seguridad de la informacion.

- Elaborar y aprobar los requisitos de formacién y calificacién de los Responsables de
area, técnicos y usuarios desde el punto de vista de seguridad de la informacién.

- Monitorizar los principales riesgos residuales asumidos por Fomento de Técnicas
Extremenas y recomendar posibles actuaciones respecto de ellos.

- Monitorizar el desempefio de los procesos de gestién de incidentes de seguridad vy
recomendar posibles actuaciones al respecto. En particular, velar por la coordinacién de
los diferentes departamentos en la gestion de incidentes de seguridad de la informacion.

- Promover la realizacion de auditorias periédicas que permitan verificar el cumplimiento
de las obligaciones del organismo en materia de seguridad.

- Aprobar planes de mejora de la seguridad de la informacion para Fomento de
Técnicas Extremenas.

- Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

- Velar porque la seguridad de la informacion se tenga en cuenta en todos los proyectos
TIC desde su especificacion inicial hasta su puesta en operacion. En particular, debera
velar por la creacién y utilizacion de servicios horizontales que reduzcan duplicidades y
apoyen un funcionamiento homogéneo de todos los sistemas TIC.

- Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables, elevando aquellos casos en los que no tenga suficiente autoridad para
decidir.

- Informar regularmente del estado de la seguridad de la informacion a la Direccion.

6.2. ROLES: FUNCIONES Y RESPONSABILIDADES
Seran funciones y responsabilidades del Responsable del Servicio:

- Establecer los requisitos del servicio en materia de seguridad, incluyendo los requisitos
de interoperabilidad, accesibilidad y disponibilidad.

- Determinar los niveles de seguridad de los servicios.

- Aprobar formalmente el nivel de seguridad del servicio.

Seran funciones y responsabilidades del Responsable de la Informacion:

- Velar por el buen uso de la informacion y, por tanto, de su proteccion.
- Ser responsable ultimo de cualquier error o negligencia que lleve a un incidente de
confidencialidad o de integridad.

- Establecer los requisitos de la informacion en materia de seguridad.
- Determinar los niveles de seguridad de la informacion.
- Aprobar formalmente el nivel de seguridad de la informacion.
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Seran funciones y responsabilidades del Responsable de Seguridad:

- Mantener el nivel adecuado de seguridad de la informacidon manejada y de los servicios
prestados por los sistemas.

- Realizar o promover las auditorias periddicas a las que obliga el ENS para verificar el
cumplimiento de los requisitos del mismo.

- Gestionar la formacion y concienciacion en materia de seguridad TIC.

- Comprobar que las medidas de seguridad existentes son las adecuadas para las
necesidades de la entidad.

- Revisar, completar y aprobar toda la documentacion relacionada con la seguridad del
sistema.

- Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de
gestion de eventos de seguridad y mecanismos de auditoria implementados en el
sistema.

- Apoyar y supervisar la investigacion de los incidentes de seguridad desde su
notificacion hasta su resolucion, emitiendo informes periddicos sobre los mas relevantes
al Comité.

Responsable del Sistema:

- Gestionar el Sistema de Informacion durante todo su ciclo de vida, desde la
especificacion, instalacion hasta el seguimiento de su funcionamiento.

- Definir los criterios de uso y los servicios disponibles en el Sistema.

- Definir las politicas de acceso de usuarios al Sistema.

- Aprobar los cambios que afecten a la seguridad del modo de operacion del Sistema.

- Determinar la configuracion autorizada de hardware y software a utilizar en el Sistema y
aprobar las modificaciones importantes de dicha configuracion.

- Realizar el analisis y gestion de riesgos en el Sistema.

- Elaborar y aprobar la documentacion de seguridad del Sistema.

- Determinar la categoria del sistema segun el procedimiento descrito en el Anexo | del
ENS y determinar las medidas de seguridad que deben aplicarse segun se describe en
el Anexo Il del ENS.

- Implantar y controlar las medidas especificas de seguridad del Sistema.

- Establecer planes de contingencia y emergencia, llevando a cabo frecuentes ejercicios
para que el personal se familiarice con ellos.

- Suspensiéon del manejo de cierta informacion o la prestacion de un cierto servicio si
detecta deficiencias graves de seguridad que pudieran afectar a la satisfaccion de los
requisitos establecidos.

6.3. PROCEDIMIENTOS DE DESIGNACION
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La Direccion asigna, renueva y comunica las responsabilidades, autoridades y roles en lo
referente a la seguridad de la informacion, determinando en cada caso los motivos y el plazo de
vigencia. También se asegurara de que los usuarios conocen, asumen Yy ejercen las
responsabilidades, autoridades y roles asignados, resolviendo los conflictos que se generen en
relacién con cada responsabilidad en Seguridad de la Informacién.

El responsable de la seguridad sera distinto del responsable del sistema, no debiendo existir
dependencia jerarquica entre ambos.

6.4. POLITICA DE SEGURIDAD DE LA INFORMACION

Sera mision del Comité de Seguridad la revision anual de esta Politica de Seguridad de la
Informacion y la propuesta de revisidn o mantenimiento de la misma. La Politica sera aprobada
por la organizacion y difundida para que la conozcan todas las partes afectadas.

7. DATOS DE CARACTER PERSONAL

La organizacion solo recogera datos de caracter personal cuando sean adecuados, pertinentes
y no excesivos, y éstos se encuentren en relacion con el ambito y las finalidades para los que
se hayan obtenido. De igual modo, adoptara las medidas de indole técnica y organizativas
necesarias para el cumplimiento de la normativa de Proteccion de Datos vigente en cada caso.

De igual forma, con la LOPDGDD se han adaptado las medidas oportunas tales como, el
analisis de legitimidad juridica de cada uno de los tratamientos de datos que se lleven a cabo,
el analisis de riesgos, la evaluacion de impacto si el riesgo es alto, el registro de actividades y
el encargado de desempenar las funciones relacionadas con dicha Proteccién de Datos.

8. GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberan realizar un andlisis de riesgos, evaluando
las amenazas y los riesgos a los que estan expuestos. Este analisis se repetira:

- Regularmente, al menos una vez al afio.

- Cuando cambie la informaciéon manejada.

- Cuando cambien los servicios prestados.

- Cuando ocurra un incidente grave de seguridad.

- Cuando se reporten vulnerabilidades graves.

Para la armonizacion de los analisis de riesgos, el Comité de Seguridad establecera una
valoracion de referencia para los diferentes tipos de informacion manejados y los diferentes
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servicios prestados. EI Comité de Seguridad dinamizara la disponibilidad de recursos para
atender a las necesidades de seguridad de los diferentes sistemas, promoviendo inversiones
de caracter horizontal.

La gestion de riesgos quedara documentada en el informe de activos y evaluacion de riesgos
de la organizacién.

9. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

La presente Politica de seguridad de la informacion sera complementada por medio de diversa
normativa y recomendaciones de seguridad (normativas, procedimientos técnicos de seguridad,
informes, registros y evidencias electronicas). Corresponde al Comité de seguridad de la
informacion su revision anual y mantenimiento, proponiendo mejoras cuando sea necesario.

El cuerpo normativo sobre seguridad de la informaciéon se desarrollara en tres niveles por
ambito de aplicacion, nivel de detalle técnico y obligatoriedad de cumplimiento, de manera que
cada norma de un determinado nivel de desarrollo se fundamenta en las normas de nivel
superior. Dichos niveles de desarrollo normativo son los siguientes:

- Primer nivel normativo: constituido por la presente Politica de seguridad de la
informacion, la normativa interna del uso de los medios electrénicos y las directrices
generales de seguridad aplicables a los organismos o unidades de la organizacién a los
gue sean de aplicacién dichos documentos.

- Segundo nivel normativo: constituido por las normas de seguridad derivadas de las
anteriores

- Tercer nivel normativo: constituido por procedimientos, guias e instrucciones técnicas.
Son documentos que, cumpliendo con lo expuesto en la Politica de seguridad de la
informacion, determinan las acciones o tareas a realizar en el desempefio de un
proceso.

Cuando resulte procedente, se debera recabar la opinion de los usuarios, tanto internos como
externos, sin perjuicio de que se adopten las medidas necesarias para proteger los intereses y
el buen funcionamiento de la organizacion.

10. OBLIGACIONES DEL PERSONAL

Todos los miembros de Fomento de Técnicas Extremenas tienen la obligacion de conocer y
cumplir esta Politica de Seguridad de la Informacion, siendo responsabilidad del Comité de
Seguridad disponer los medios necesarios para que la informacion llegue a los afectados.

Todos los miembros de Fomento de Técnicas Extremenas recibiran concienciacién en
materia de seguridad al menos una vez al afo. Se establecera un programa de concienciacion
continua para atender a todos los miembros de Fomento de Técnicas Extremenas, en
particular a los de nueva incorporacion.
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Las personas con responsabilidad en el uso, operacion o administracion de sistemas TIC
recibiran formacion para el manejo seguro de los sistemas en la medida en que la necesiten
para realizar su trabajo. La formacion sera obligatoria antes de asumir una responsabilidad,
tanto si es su primera asignacién como si se trata de un cambio de puesto de trabajo o de
responsabilidades en el mismo.

11.  TERCERAS PARTES

Cuando Fomento de Técnicas Extremenas preste servicios a otras organizaciones o maneje
su informacion, se les hara participes de esta Politica de seguridad de la informacion. Se
estableceran canales para el reporte y la coordinacién de los respectivos comités de seguridad
de la informacion y se estableceran procedimientos de actuacion para la reaccién ante
incidentes de seguridad.

Cuando Fomento de Técnicas Extremenfas utilice servicios de terceros o les ceda
informacion, se les hara participes de esta Politica de seguridad y de la normativa de seguridad
que afecte a dichos servicios o informacién. Dicha tercera parte quedara sujeta a las
obligaciones establecidas en esta normativa, pudiendo desarrollar sus propios procedimientos
operativos para satisfacerla. Se estableceran procedimientos especificos de reporte y
resolucion de incidencias. Se garantizara que el personal de estos terceros esté
adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica de seguridad.

Cuando algun aspecto de esta Politica de seguridad de la informacion no pueda ser satisfecho
por una tercera parte, segun se requiere en los parrafos anteriores, se precisara de un informe
del responsable de seguridad que notifique los riesgos en que se incurre y la forma de tratarlos,
que se remitira al Comité de seguridad de la informacién para su evaluacion y toma de
decisiones.




